Einfuhrung in
WLAN




Was ist WLAN?

® Abkurzung fur:

® Wireless Local Area Network

® |okales Netzwerk, das uber Funk
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Vorteile

® Nach einmaliger Konfiguration der
Basisstation (,,Router™) ist das Netzwerk
leicht durch weitere Rechner erweiterbar

9, Kein Kabelsalat
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Nachteile

® Unbefugtes Abhoren / Eingriff in das
Netzwerk ist wesentlich einfacher als bei
Kabelnhetzwerken




Sicherheitsrisiken

® Ungeschutztes Netzwerk nicht zu empfehlen
® Jeder kann:

® Datenverkehr abhoren
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Sicherheitsmal3nahmen

® VWLAN verschlusseln und mit Passwort
versehen

® Bekannte Verschlusselungsarten:
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Verschlusselung an der
Uni

e WEP

® Obwohl unsicher, wird es fur das normale
Uni-WLAN genutzt. Weniger als wirksame
Datenverschlusselung gedacht als vielmehr

~ ungewollte Gaste fern zuhalten.
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Verschlusselung an der
Uni
e WPA / WPA2

® Derzeit sichere Verschlusselungsart.
Wird an der Uni fur das neuere Eduroam

WLAN tzt und sollte (mei
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Uni WLAN

¢ ,,Uni Osnabrueck* (WEP)

® Netzwerkschlussel muss einmalig
eingegeben werden (wird i.d.R. vom

Betriebssystem gespeichert)
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Uni WLAN

o ,Eduroam* (WPA)

® Nutzt SSL-ahnliche Verschlusselung, d.h. es
mussen zunachst die offentlichen Schlussel

der Uni heruntergeladen und eingerichtet
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Eduroam

® Verbund von verschiedenen Teilnehmern
(Universitaten) weltweit

® Ermoglicht Zugriff auf Netzwerke bei allen
__teilnehmenden Universitéit_en
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Eduroam

® Als Student der Uni Osnabruck gilt das
gleiche an allen anderen teilnehmenden
Universitaten

o Weltere Informatlonen unter:



http://www.eduroam.org
http://www.eduroam.org
http://airoserv4.dfn.de
http://airoserv4.dfn.de

® Vorfuhrung:







Danke fur die
Aufmerksamkeit

® Sonstige Fragen?



mailto:chbertel@uos.de
mailto:chbertel@uos.de
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